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مقدمـــــــــــــــــة
الات�صالات  عالم  في  العلمي  التقدم  اأن  لا�صك 
جديدة  وو�صائل  �صبلًا  اأتاح  قد  المعلومات،  وتقانة 
للتعامل بين الاأفراد  والدول على حد �صواء، قوامها 
ا�صتغلال و�صائل الات�صال الحديثة وخا�صة ال�صبكة 
المعلومات،  تقنية  ا�صتخدام  تزايد  المعلوماتية، ومع 
هذه  با�صتخدام  المرتكبة  الجريمة  ن�صبة  تزايدت 
التقانات، كما اأدى ذلك اإلى ظهور عدد من الم�صاكل 
القانونية والاإجرائية، التي اأ�صبحت تقف عقبة اأمام 

التحري وجمع الاأدلة .
التقليدية  القواعد  تطبيق  العقبات  هذه  اأبرز  ومن 
الجرائم  على  والتفتي�ش  المعاينة  اإجراءات  على 
المعلوماتية، التي يندر اأن يتخلف عن ارتكابها اآثار 

مادية . 
في  المعاينة  تتم  اأن  يمكن  هل  ما�صبق  �صوء  وعلى 
المجال الاإلكتروني بعد وقوع الجريمة كما هو الحال 
المادية  الاآثار  توجد  حيث  التقليدية؟،  الجرائم  في 
للاأماكن والاأ�صخا�ش عقب وقوع الجريمة مبا�صرةً، 
عن  عبارة  الاإلكترونية  الجرائم  معظم  اأن  حين  في 

كيان معنوي لا تتوافر فيه �صفة المادية)1(. 
اأهمية الدرا�سة:

الاإجرام  تتبع  �صرورة  من  الدرا�صة،  اأهمية  تنبع 
الاإلكتروني، وبيان اإمكانية ا�صتخلا�ش دليل رقمي 
م�صرح  معاينة  خلال  من  الاإثبات،  في  حجية  له 

الجريمة المعلوماتية. 

ملخ�ص البحث
القانونية  الاإجراءات  مو�صوع  الدرا�صة  تناولت 
الجريمة  م�صرح  معاينة  من  الم�صتمدة  الاأدلة  وحجية 
تقديم  كيفية  في  الدرا�صة  م�صكلة  تمثلت  المعلوماتية، 
معاينة  خلال  من  الاإثبات،  في  حجية  له  رقمي  دليل 
الدرا�صة،  اأهمية  وتاأتي  المعلوماتية،  الجريمة  م�صرح 
في  الاإلكتروني  الاإجرام  تتبع  �صرورة  خلال  من 
تنظم  قانونية  ن�صو�ش  وجود  وعدم  افترا�صي،  عالم 
اإجراءات التحري والمحاكمة وتقديم الاأدلة في الجرائم 
قانوني  علمي  باأ�صلوب  الا�صتعانة  مع  المعلوماتية، 
مع  ويتنا�صب  الاإلكترونية  الجريمة  واآثار  اأدلة  ل�صبط 
معاينة  على  ال�صوء  لت�صليط  الدرا�صة  طبيعتها، هدفت 
المعلوماتية لا�صتخلا�ش دليل رقمي،  م�صرح الجريمة 
يبين  الاإثبات  قانون  في  ن�ش  وجود  لعدم  اإ�صافة 
حجية الاأدلة الرقمية، مما يقت�صي الاأمر بيان الاأحكام 
المتعلقة بذلك. وقد ا�صتخدمت الدرا�صة منهج الو�صف 
الدرا�صة  وتو�صلت  المقارن،  والمنهج  التحليل  ومنهج 
الرقمية  الاأدلة  اأن  اأهمها  النتائج،  من  مجموعة  اإلى 
الم�صتخل�صة من الو�صائل المعلوماتية الحديثة غنية فيما 
تحتويه من معلومات، ومن الممكن اأن ت�صبح ذات حجية 
الاإجرائية،  بالم�صروعية  الالتزام  تم  اإذا  الاإثبات،  في 
الجريمة  م�صرح  بمعاينة  المتعلقة  الفنية  وال�صوابط 
اإلى  الدار�صة  تو�صلت  النتائج  المعلوماتية، وفي �صوء 
ت�صريع  اإ�صدار  �صرورة  اأهمها،  التو�صيات  من  عدد 
ينظم اإجراءات التحري في الجرائم المعلوماتية واإ�صافة 

ن�ش في قانون الاإثبات على حجية الاأدلة الرقمية.
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والدليل الرقمي. 
المنظمة  القانونية  الاإجراءات  الثاني:  المبحث 

لمعاينة الجرائم المعلوماتية.
المبحث الثالث: حجية الاأدلة الم�صتمدة من معاينة 

م�صرح الجريمة المعلوماتية 
خاتمة : ت�صمل ما تو�صلت اإليه الدرا�صة من نتائج 

وتو�صيات.

المبحث الاأول
مفهوم م�سرح الجريمة المعلوماتية

والدليل الرقمي
المطلب الاأول

ماهية م�سرح الجريمة المعلوماتية
الفرع الاأول: تعريف م�سرح الجريمة:

اأولًا: تعريف م�سرح الجريمة لغة :
ي�صرح  �صرح  من  العرب،  لغة  في  م�صرح  كلمة 
خرج  ال�صخ�ش:  و�صرح  �صارح،  فهو  �صرحاً، 
يتعر�ش  اأن  دون  ي�صاء  ما  يفعل  وي�صرح  بالغداة، 

له اأحد)2(.
ا�صم مكان �صرح ، وجمعه  والم�صرح: المرعي وهو 
م�صارح )3(، وم�صرح الجريمة المكان الذي ارتكبت 

الجريمة فيه)4(.
ثانياً: تعريف الجريمة لغةً :

الذنب،  والجرم  الاإثم،  واكت�صاب  التعدي  جرم 
واأجرم اأرتكب جرماً فهو مجرم، والمجرم المذنب )5(. 
وتجرم عليه اأي اأدعي عليه ذنباً لم يفعله، وهي من 
باب �صرب واأكت�صب الاإثم، والجارم: الجاني، ولا 
يجرمنكم اأي لا يك�صبنكم ولا يدخلنكم في الجرم، 

اأي الاآثم)6(.

اأهداف الدرا�سة:
معاينة  على  ال�صوء  لت�صليط  الدرا�صة  هذه  تهدف 
دليل  لا�صتخلا�ش  المعلوماتية،  الجريمة  م�صرح 
اإيجاد  اإلى  بالاإ�صافة   ، الاإثبات  له حجية في  رقمي 
ن�صو�ش ت�صريعية تحكم اإجراءات التحري والمعاينة 

في الجريمة المعلوماتية . 
م�سكلة الدرا�سة:

تمثلت م�صكلة الدرا�صة في كيفية ا�صتخلا�ش دليل 
رقمي له حجية في الاإثبات من خلال معاينة م�صرح 
في  المتبعة  الاإجراءات  واأن   ، المعلوماتية  الجريمة 
الجرائم  وطبيعة  تتنا�صب  لا  والمحاكمة  التحري 

المعلوماتية . 
اأ�سئلة الدرا�سة:

تطرح هذه الدرا�صة العديد من الاأ�صئلة اأهمها:
ما المق�صود والمراد بم�صرح الجريمة المعلوماتية؟  -
ماهو الدليل الرقمي ومدي حجيته في الاإثبات؟  -
المعلوماتية  الجريمة  م�صرح  معاينة  يمكن  هل   -
ظل  في  رقمية  اأدلة  على  خلاله  من  والح�صول 

القواعد والاإجراءات التقليدية للمعاينة ؟
التحري  في  المتبعة  القانونية  الاإجراءات  هل   -
والمحاكمة تتنا�صب وطبيعة الجريمة المعلوماتية؟

منهج الدرا�سة:
والتحليلي  والمنهج  الو�صفي  المنهج  الدرا�صة  تتبع 

والمنهج المقارن .
هيكل الدرا�سة:

انح�صرت الدرا�صة في مقدمة وثلاث مباحثوخاتمة 
على النحو الاأتي: 

مقدمة.
المبحث الأول: مفهوم م�صرح الجريمة المعلوماتية 
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والتي   المعلوماتية  الجريمة  لتطور  وذلك  له  دائماً 
يمكن  لا  تلقائية  ب�صورة  الم�صرح  معها  يتطور 
نعرف  اأن  يمكن  ولكن   ، الم�صتقبل  في  ت�صورها 
الحالية  المعطيات  وفق  المعلوماتية  الجريمة  م�صرح 
تقليدييقع  اأحدهما  م�صرحين  اإلى  ينق�صم  اأنه  على 
رئي�صي  ب�صكل  ويتكون  الاإلكترونية،  البيئة  خارج 
من المكونات المادية المح�صو�صة للمكان الذي وقعت 
اأي  م�صرح  اإلى  يكون  ما  اأقرب  فيه الجريمة، وهو 
عدة  اآثار  الجاني  فيها  يترك  قد  تقليدية،  جريمة 
كالب�صمات وبع�ش متعلقاته ال�صخ�صية اأو و�صائط 

تخزين رقمية)10(.
اأما الاآخر فهو م�صرح افترا�صي ، واأنه يقع داخل 
رقمية  بيانات  من  ويتكون  الاإلكترونية  البيئة 
اإلكترونية موجودة داخل حوا�صيب اأو على ال�صبكة 
الجانب  يثير  الذي  وهو  )الاإنترنت(،  العنكبوتية 
الاأكبر من الم�صاكل في مجال التحقيق في الجرائم 

المعلوماتية)11(.
وا�صع  مجال  هو  المعلوماتية  الجريمة  وم�صرح 
ومتجددوتختلف فيه اأوعية الجريمة ، وهو م�صرح 
المعلوماتية،لم  الجرائم  ظهور  مع  ن�صاأ  م�صتحدث، 
الت�صريعية  والاأنظمة  القوانين  في  ن�ش  على  نعثر 
قانون  ين�ش  نطاقه،ولم  يحدد  اأو  يعرفه  المختلفة 
اأنه  رغم  تعريفه  على  2007م  المعلوماتية  جرائم 
قانون  وكذلك  المعلوماتية،  بالجرائم  المخت�ش 
ن�ش  به  يوجد  لا  ال�صوداني  الجنائية  الاإجراءات 
الجريمة  م�صرح  وحدود  نطاق  تحديد  يو�صح 
وحدة  بال�صودان،  توجد  اأنه  رغم  عامة،  ب�صورة 
للتعامل مع م�صرح الجرائم،  متخ�ص�صة ومتفرغة 

تعرف باإدارة م�صرح الجريمة)12(.

في  الجريمة  م�سرح  تعريف  الثاني:  الفرع 
ال�سطلاح القانوني:

"محل  باأنه  قانوناً  الجريمة  م�صرح  تعريف  يمكن 
اأو وحدة اأو من�صاأة اأو رقعة من الاأر�ش ت�صم بوؤرة 
لاأن�صطة  ميداناً  تكون  بحيث   ، ومركزها  الجريمة 
الجاني اأو الجناة من الفاعلين الاأ�صليين عند ارتكاب 
الاأفعال الموؤثمة جنائياً والتي تدخل في عداد الاأعمال 

التنفيذية المكونة للجريمة اأو ال�صروع فيها ")7(.
وقد عرف مكتب الاأمم المتحدة المعني بالمخدرات والجريمة 
فيه  وقعت  م�صرح  "اأي  باأنه  الجريمة  م�صرح  م�صطلح 

حادثة وي�صمل اآثار اأن�صطة �صابقة لوقوعها")8(.
وهو تعريف مخت�صر و�صامل لم�صرح الجريمة بحيث 
وما  المعلوماتي  الف�صاء  نطاقه  في  يدخل  اأن  يمكن 

يرتكب فيه من جرائم عبر الو�صائل المعلوماتية.
ويدخل في عداد م�صرح الجريمة الملحقات المت�صلة 
التي تكون مع المكان وحدة واحدة ، وهذا النطاق 
المكاني يكت�صب �صفة م�صرح ارتكاب الجريمة من 
بداخله ووجود  اإحتوائيه على مركز وقوعها  واقع 
 ، ذلك  وجود  احتمال  اأو  ارتكابها  ومخلفات  اآثار 
ويجب اأن تكون هذه المواقع ميداناً لاأن�صطة الجاني 
الذي اأرتكب الجريمة وحده اأو الجناة من الفاعلين 

الاأ�صليين عند تعددهم)9(.
وطبيعتها  الجرائم  نوع  ح�صب  على  فانه  وعليه 
يختلف كذلك م�صرح الجريمة وتكون مهمة جهات 

التحري تحديده والربط بين الاأحداث المكونة له.
الجريمة  م�سرح  تعريف  الثالث:  الفرع 

المعلوماتية:
الجريمة  م�صرح  تعريف  بمكان  ال�صعوبة  من 
و�صفاً  تكون  اأن  ت�صلح  دقيقة  ب�صورة  المعلوماتية 
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كالتج�ص�ش الع�صكري عبر الاأقمار ال�صناعية ، 
كما يمكن اأن يكون الاعتداء واقعاً على اأ�صخا�ش 
طبيعيين كما هو الحال بالن�صبة لجرائم القذف 
كذلك  المعلوماتية،  الو�صائل  عبر  والت�صهير 

جرائم الن�صب عبر ال�صبكات)13(.
هناك العديد من البلاغات التي تعاملت معها دائرة 
جرائم المعلوماتية تدل على ما ذكر،منها على �صبيل 

لا الح�صر:
خير  محمد  محمد  المهند�ش  ال�صاكي  بلاغ   -1
فيه  اأفاد  والذي  بالاإر�صاد،  غ�صان  المتهم  �صد 
ال�صاكي باأن المتهم بالاإر�صاد قام بالدخول في 

موقع الهيئة القومية للات�صالات)14(.
بلاغ ال�صاكي المعز ال�صيد، �صابط اأمن متقاعد،   -2
المتهمين طارق/خ�صر/اأباذر بالاإر�صاد ، اأفاد 
المذكورين  المتهمين  باأن   ، بلاغه  في  ال�صاكي 
ب�صورة   ، ندي  ابنته  �صورة  بدبلجة  قاموا  قد 
مواقع  على  با�صمها  تعليق  وفيها  فا�صحة، 

التوا�صل)15(.  
قامت حملة م�صتركة مع اأفراد الرقابة والتفتي�ش   -3
 ، للم�صنفات  األاإتحادي  المجل�ش  في  الميداني 
ال�صعبي  ال�صوق  مناطق  الحملة  وا�صتهدفت 
الحملة  اأ�صفرت  ال�صهداء،  و�صوق  والثورات 
عن �صبط 12 جهاز كمبيوتر تحوي على اأغاني 
�صودانية هابطة، و�صور مخلة وكليبات فا�صحة، 
في  جنائية  دعوي  تقييد  تم  فا�صحة،  واأفلام 
المواد 29/17/15 من  المتهمين تحت  مواجهة 
 547/546/545 بالاأرقام  الم�صنفات  قانون 
المجل�ش  ال�صاكي  �صمال،  الخرطوم  بق�صم 

األاإتحادي للم�صنفات الاأدبية والفنية)16(.

الفرع الرابع: اأثر الطبيعة الخا�سة بالجريمة 
المعلوماتية على م�سرح الجريمة:

اإن الطبيعة الخا�صة التي تتميز بها الجريمةالمعلوماتية 
لها اأثرعلي بيئة م�صرح الجريمة وعلى طبيعة الاأدلة، 
�صواء تعلق هذا بطبيعة المحل الذي يقع عليه الاعتداء 
اأو باأ�صلوب ارتكابها، اأو تعلق الاأمر بالنطاق المكاني 

للجريمة وذلك على النحو الاأتي:
اأ�صبحت  فقد  الاعتداء  محل  للمال  بالن�صبة   .1
وبرامج  معطيات  من  ت�صمله  بما  المعلومات 
المعلوماتية،  الجرائم  لمرتكبي  الرئي�ش  الهدف 
التي  العالية  الاقت�صادية  للقيمة  نتيجة  وذلك 

تمثلها والتي تفوق قيمة الاأموال المادية.
هادئ  اأ�صلوب  المعلوماتية  الجرائم  اأ�صلوب   .2
اأزرار  على  اللم�صات  من  عدد  يتطلبه  ما  وكل 
لوحة المفاتيح حتى توؤدي اإلى اإ�صقاط الحواجز 
الاأمنية وال�صبكات، حيث يحتاج الاأمر اإلى قدرة 
و�صائل  مع  التعامل  مجال  في  وعملية  علمية 

الات�صال والمعلوماتية و�صبكاتها .
المجتمع المعلوماتي لا يعرف الحدود الجغرافية   .3
تخترق  �صبكات  عبر  منفتح  مجتمع  فهو 
الزمان والمكان ، حيث يمكن نقل كم هائل من 
اآلاف  بينها  يف�صل  اأنظمة  عدة  بين  المعلومات 
اأن تقع الجريمة من جان في  الاأميال، ويمكن 
دولة على مجني عليه في دولة اأخري وفي وقت 

ي�صير جداً.
ما  غالباً  عليه  المجني  ال�صخ�ش  طبيعة  اأما   .4
اأ�صخا�صاً  المعلوماتي  المجرم  ي�صتهدف 
كما   ، مالية  موؤ�ص�صات  في  ممثلين  اعتباريين 
وذلك  الع�صكرية،  الموؤ�ص�صات  اأي�صاً  ي�صتهدف 
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القا�صي لاإعمال حكم القانون عليها")19(.
يعتبر  والذي  الجنائي  بالدليل  يعرف  ما  وهو   
معلومة يقبلها المنطق والعقل ويتم الح�صول عليها 
ارتكاب  افترا�ش  �صحة  لاإثبات  قانونية  باإجراءات 

�صخ�ش للجريمة اأو نفيه.  
هو   )Digital Evidence( الرقمي  فالدليل  وعليه 
الدليل الكامن في العالم الافترا�صي، ويعرفباأنه " 
تحقيقات  اأي  في  القيمة  ذات  والبيانات  المعلومات 
بوا�صطة  المعالجة  اأو  منقولة،  اأو  ومخزنة  جارية 

الاأجهزة الاإلكترونية")20(.
وحقول  دوائر  من  الرقمي  الدليل  ويتكون 
 ، ملمو�صة  غير  كهربائية  ونب�صات  مغناطي�صية، 
الو�صائط  على  الموجود  الدليل  من  وللا�صتفادة 
المعلوماتية، وحتى ي�صبح م�صتنداً اإلكترونياً ، يجب 
منه،  ن�صخه  وتخزين  وطباعته،  وتوثيقه،  تعريفه، 
وتحريزه بالقدر الذي يوفر له الم�صداقية، ويحمي 

الدليل من اأي طعن ب�صبب �صوء التعامل معه.
الفرع الثاني: �سروط ا�ستخدام الدليل الرقمي 

في مجالت البحث والتحقيق:
الاأدلة الرقمية الم�صتخل�صة من اأجهزة تقنية المعلومات 
ما هي اإلا تطبيق من تطبيقات الدليل العلمي الذي 
اإقناع  في  والكفاءة  والحياد  بالمو�صوعية  يتميز 
العلمية  والو�صائل  وتطبيقه،  القانون  اإنفاذ  اأجهزة 
اأنها  اإلا  الغائبة  الك�صف  مهمة  في  تفيد  كانت  واإن 
قد تع�صف بحريات وحقوق الاأفراد اإذا لم يح�صن 
القانونية  الاأحكام  مراعاة  ينبغي  لذلك  ا�صتخدامها 
العلمية حتى يمكن قبولها،  الاأدلة  عند ا�صتخلا�ش 
الدليل  قبول  �صروط  ا�صتخلا�ش  يمكن  وعليه 
الرقمي في مجالات البحث والتحقيق في الجرائم 

م�صرح  معاينة  باأن  القول  يمكن  ذلك  �صوء  وعلى 
المتح�صل  الدليل  على  ترتكز  المعلوماتية  الجريمة 
من الو�صائل الاإلكترونية باعتباره الو�صيلة الوحيدة 
لاإثبات هذا النوع من الجرائم، وي�صتمد هذا الدليل 
طبيعته من ذات البيئة  الاإلكترونية التي نتج منها في 
حالة الاعتداء عليها بالاأفعال الغير م�صروعة، وهذه 
البيئة ممثلة في الاأجهزة المعلوماتية بكل مكوناتها 
والاأدوات  والمعدات  الاأجهزة  في  المتمثلة  المادية، 
المتمثلة في  المعنوية  ، ومكوناتها  به  المت�صلة  المادية 
البيئة  فهذه  وعليه  الحا�صوبية،  والنظم  البرامج 
الاإلكترونية قد انعك�صت على طبيعة م�صرح الجريمة 
وعلي طبيعة الدليل الم�صتمد منه، ولذلك نجد الدليل 
، بحيث ي�صعب على  اإلكترونية  اأي�صاً طبيعة  يتخذ 
اإجراءات  باإتباع  اإلا  عنه  الك�صف  التحقيق  جهات 

معينة يكون الغالب منها ذو طبيعة  فنية)17(. 
المطلب الثاني

ماهية الدليل الرقمي
الفرع الاأول: تعريف الدليل الرقمي:

اأولًا: تعريف الدليل لغةً: يق�صد به ما ي�صتدل به 
ويقال اأدلّ، وفلاناً يدلّ فلان، والدليل يعني المر�صد، 

وجمعه اأدلّه)18(.
وقد جاء الدليل في القران الكريم بمعني الاإر�صاد 
{أَلمَْ تَرَ إلِيَ رَبكَِّ كَيْفَ مَدَّ  اأي�صاً، في قول الله تعالي : 
دَلِيلا}  عَلَيْهِ  الشَّمْسَ  جَعَلْنا  ثُمَّ  سَاكِناً  لجََعَلَهُ  شَاءَ  وَلوَْ  الظِلّ 

]الفرقان: 45[.

ثانياً: تعريف الدليل في ال�سطلاح القانوني: 
للو�صول  القا�صي  بها  ي�صتعين  التي  "الو�صيلة  هو 
للحقيقة التي ين�صدها، والمق�صود بالحقيقة في هذا 
على  المعرو�صة  بالوقائع  يتعلق  ما  كل  هو  ال�صياق 
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الفرع الثالث: ميزات الدليل الرقمي عن الدليل 
المادي التقليدي:

التقليدي  المادي  الدليل  عن  الرقمي  الدليل  يمتاز 
الماأخوذ من م�صرح الجريمة بميزات عدة اأهمها :

تم  الرقمي  الدليل  كان  اإذا  ما  تحديد  ال�صهل  من   .1
العبث به اأم لا، وذلك با�صتخدام التطبيقات والبرامج 

ال�صحيحة ومقارنته مع الدليل الاأ�صلي. 
اأجهزة  من  الرقمي  الدليل  ن�صخ  طريقة   .2
الكمبيوتر تقلل اأو تعدم تقريباً مخاطر اإتلاف 
طريقة  مع  الن�صخ  طريقة  تتطابق  حيث  الدليل 
الم�صرع  قام  الخا�صية  هذه  الاإن�صاء، وبموجب 
قانون  في   )39( المادة  باإ�صافة  البلجيكي 
التحقيق الجنائي الموؤرخ في 28نوفمبر2000، 
والتي �صمحت ب�صبط الاأدلة الرقمية، مثل ن�صخ 

البيانات المخزنة في نظم المعالجة الاآلية)24(.
ن�صاط الجاني لمحو الدليل ي�صجل كدليل �صده   .3

اأي�صاً)25(.
ال�صعوبة الن�صبية لتحطيم اأو محو الدليل، حتى   .4
في حالة اإ�صدار الاأمر من قبل الجاني باإزالته 
من اأجهزة الكمبيوتر فيمكن للدليل الرقمي اأن 

يعاد تظهيره مرة اأخري.
يمكن  الرقمي  الدليل  لم�صرح  العالمي  الات�صاع   .5
الرقمية  المعرفة  تبادل  من  الدليل  م�صتغلي 
ب�صرعة عالية وبمناطق مختلفة من العالم، مما 
واأفعالهم  الجناة  على  الا�صتدلال  في  ي�صاهم 

ب�صرعة اأقل ن�صبياً. 
يمكن من خلال الر�صد الرقمي ر�صد المعلومات   .6
حيث   ، الوقت  ذات  في  وتحليلها  الجاني  من 
يمكن للدليل الرقمي اأن ي�صجل تحركات الفرد 

المعلوماتية فيما يلي :
�صمانات  �صمن  الدليل  ا�صتخلا�ش  يتم  اأن   -1
قانونية اإجرائية ت�صمن �صلامته و�صحته ودقته.
اأن يتم التاأكد من حجية الدليل لاإجراء اختبارات   -2

الثقة والتي ت�صمل ثلاث عنا�صر هي:
اأن  ذلك  ويعني  الدليل:  ا�ستخراج  على  القائم 
الدليل  ا�صتخلا�ش  ا�صتهدف  الذي  الاإجراء  يكون 
الرقمي عملًا اإرادياً �صادر عن �صخ�ش له �صلاحية 
يكون  اأن  ويجب  معين،  �صبب  على  بناء  به  القيام 
ذلك ال�صخ�ش  ملماً بكل ما يتعلق بالحا�صب الاآلي 
وملحقاته، بالاإ�صافة اإلى وجوب تمكنه وفهمه للبيئة 
الموكلة  المهام  اأداء  على  والقدرة   ، فيها  يعمل  التي 
له ،دون اأن يترتب على ذلك �صرراً للدليل الجنائي 

الرقمي)21(.  
الجهاز الم�ستخدم: يجب التاأكد من دقة الجهاز اأو 
 ، التقني  الدليل  ا�صتخلا�ش  الم�صتخدمة في  الاأداة 
بالتحقق من مدي قدرتها على عر�ش كافة البيانات 
المتعلقة بالدليل الجنائي الرقمي، كما يجب الاعتماد 
الدرا�صات  اأثبتت  التي  والاأدوات  الاأجهزة  على 

العلمية كفاءتها في تقديم اأف�صل النتائج)22(.
عملية  ا�صتعمال  عن  عبارة  المقارنة:  التطبيقات 
التحليل التناظري الرقمي ، التي تعتبر من الو�صائل 
من   ، الرقمي  الدليل  م�صداقية  عن  للك�صف  المهمة 
خلال القيام بعملية مقارنة الدليل الجنائي الرقمي 
)الاأ�صلي( المقدم للق�صاء بالن�صخة الم�صتخرجة)23(.

الم�صتخل�صة  الجنائية  الاأدلة  تعتبر �صلاحية   حيث 
الاأ�صا�صية  القواعد  من  �صلامتها  ممن  والتاأكد 
الجرائم  في  الجنائي  التحقيق  عليه  يقوم  التي 

المعلوماتية.
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وتعتبر المعاينة اإجراء من اإجراءات التحقيق، اإلا اأنها 
يمكن اأن تكون من اإجراءات المحاكمة اإذ يجوز اأن 
اإذا ما راأت المحكمة في ذلك �صبيلًا  تجري المعاينة 
اإلى ك�صف الحقيقة وهي تتخذ هذا الاإجراء من تلقاء 

نف�صها اأو بناء على طلب الخ�صوم)29(.
عملية  الجريمة  م�صرح  في  والتحري  والتحقيق 
ت�صتهدف تدوين واقع م�صرح الجريمة لدي معاينته 
تكون  قد  التي  المادية  الاأدلة  كل  وا�صتبانه  الاأولى 

مهمة لحل الق�صية وجمع هذه البينات )30(
الجريمة  م�سرح  معاينة  تعريف  ثالثاً: 
المعلوماتية  الجريمة  م�صرح  معاينة  المعلوماتية: 
م�صتخدم  يتركها  التي  الاآثار  "معاينة  به  يق�صد 
الر�صائل  وت�صمل  الاإنترنت،  اأو  المعلوماتية  ال�صبكة 
الات�صالات  وكافة  ي�صتقبلها  التي  اأو  منه  المر�صلة 

التي تمت من الحا�صوب وال�صبكة العالمية ")31(.
تقت�صي  التحري  في  ال�صحيحة  العملية  والقاعدة 
يقوم  الذي  الاأول  الاإجراء  هي  المعاينة  تكون  باأن 
به المتحري ولها ال�صدارة في جميع ما عداها من 
مراعاة  المتحري  على  ويجب   ، الاإجراءات  �صائر 

الدقة التامة اأثناء  المعاينة)32(.
 18UScode sec )1( وقد اأجاز القانون الاأمريكي
يعجل  اأن   CTC المعلوماتية  نيابة  لع�صو   2703

باإجراء المعاينة خ�صية �صياع الاأدلة، وذلك باإر�صال 
بالتحفظ على  اإلى مزود الخدمة يلزمه فيها  ر�صالة 
المحكمة  اأمر  �صدور  حين  اإلى  المطلوبة  ال�صجلات 

باتخاذها لذلك الاإجراء اأو غيره)33(.
رفع  بعد  الم�صئول  ال�صابط  على  كان  ذلك  وعلي 
مح�صر التحري، الانتقال اإلى مكان الجريمة لمعاينته 
عليها،  والمحافظة  للجريمة  المادية  الاآثار  واإثبات 

خ�صو�صياته،  وبع�ش  و�صلوكياته  وعاداته 
ب�صهولة  غايته  يجد  الحالة  هذه  في  فالبحث 

اأي�صر من الدليل المادي)26(. 
من  و�صيلة  الرقمية  الاأدلة  باأن  القول  يمكن  وعليه 
الخ�صائ�ش  من  ولها  المتميزة،  الاإثبات  و�صائل 
الاإثبات  لو�صائل  جديدة  كاإ�صافة  لتقوم  يوؤهلها  ما 

الجنائي العلمي.

المبحث الثاني
الإجراءات القانونية المنظمة لمعاينة م�سرح 

الجريمة المعلوماتية
المطلب الاأول

ماهية معاينة م�سرح الجريمة المعلوماتية 
تعريف معاينة م�سرح الجريمة  الفرع الاأول: 

المعلوماتية:
اأولًا: تعريف المعاينة لغةً: المعاينة في لغة العرب 
اأو  وم�صاهدته،  ال�صئ  اإلى  والنظر  الروؤية  تعني 
بعينه  راآه  اإذ  ال�صيء  فعاين   ، والمراجعة  الفح�ش 
و�صاهده وتحقق منه بنف�صه بنظرة عامة و�صاملة ، 

وعاين المري�ش اإذا فح�صه)27(.
اإجراء  كونها  حول  المعاني  اأغلب  ترتكز  وعموماً 
مكان  اأو  �صخ�ش  اأو  �صئ  حالة  اإثبات  اإلى  يهدف 

وذلك عن طريق الروؤية والفح�ش المبا�صر.
ال�سطلاح  في  المعاينة  تعريف  ثانياً: 
القانوني: لا يختلف معنى المعاينة في الا�صطلاح 
القانوني عنه في المعنى اللغوي، في ق�صد بالمعاينة 
روؤية العين المجردة لمكان اأو �صخ�ش اأو �صي لاإثبات 

حالته و�صبط كل ما يلزم لك�صف الحقيقة)28(.
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المعاينة  وتقت�صي  بنف�صه  اآثارها  لي�صاهد  الجريمة 
بمكان  الموجودة  والاأ�صياء  الاأ�صخا�ش  حالة  اإثبات 
الجريمة ، وتلك المكونات غير المادية تثير �صعوبات 
عديدة تحول دون فاعلية المعاينة ، وهذه ال�صعوبات 

اأهمها:
الاإلكترونية،  تنتجه الجريمة  الذي  الدليل  طبيعة   .1
عبر  تن�صاب  اإلكترونية  نب�صات  عن  عبارة  فهو 
النظام المعلوماتي، مما ي�صعب ملاحقته وك�صفه.
الاأعداد الكبيرة من الاأ�صخا�ش اللذين يترددون   .2
الذي  الاأمر  المعلوماتية،  الجريمة  م�صرح  على 
يمنح فر�صة لاإحداث تغييرات اأو العبث بالاآثار 
المادية اأو زوال بع�صها ، مما يوؤدي اإلى غمو�ش 

الدليل المتح�صل من المعاينة .  
يحجم  ما  فعادةً  عليه  للمجني  ال�صالب  الدور   .3
اأو يتاأخر عن الاإبلاغ عن وقوع الجريمة، مما 

يزيد من ال�صعوبة في الاإثبات. 
هذا وقد اأو�صي الموؤتمر الدولي الخام�ش ع�صر   
عقد  والذي  العقوبات،  لقانون  العامة  للجمعية 
بالبرازيل في الفترة ما بين الرابع اإلى التا�صع من 
�صبتمبر1994، ب�صرورة ت�صجيع المجني عليهم 
في هذه الجرائم على الاإبلاغ عنها فور وقوعها، 

وهو ما قد اأو�صي به المجل�ش الاأوربي)36(. 
الفنية  الخبرة  نق�ش  فان  ذلك  اإلى  بالاإ�صافة   .4
والتحقيق  التحري  �صلطات  لدي  والتقنية 
التحري  اإجراءات  اأمام  اأ�صا�صياً  عائقاً  ي�صكل 
في الجرائم المعلوماتية ، ونتيجة لنق�ش الخبرة 
التحري في  تخفق جهات  ما  كثيراً  والتدريب 
تقدير اأهمية الدليل اأثناء المعاينة ، بل اأن المحقق 
قد يدمر الدليل عن خطاأ اأو اإهمال منه اأو ب�صبب 

ك�صف  في  يفيد  ما  وكل  الاأ�صخا�ش  حالة  واإثبات 
الحقيقة وذلك بعد رفع التحري لوكيل النيابة)34(.

لم�سرح  المعاينة  اإجراء  كيفية  الثاني:  الفرع 
الجريمة الإلكترونية :

لمعاينة م�صرح الجريمة المعلوماتية يجب التفرقة بين 
حالتين:

على  الواقعة  الجرائم  معاينة  الأولي:  الحالة 
المكونات المادية للحا�صوب "Hardware" ك�صا�صة 
العر�ش ومفاتيح الت�صغيل والاأقرا�ش وغيرها من 
مكونات الحا�صوب ذات الطابع المادي المح�صو�ش، 
فهي لا تثير اأية م�صكلة ، بحيث يمكن لماأمور ال�صبط 
الق�صائي معاينتها والتحفظ على الاأ�صياء التي تعدّ 

اأدلة مادية للك�صف عن الجريمة .
والاأدلة المادية في اإثبات الجريمة المعلوماتية تتمثل 
في الاأوراق وجهاز الحا�صب الاآلي وملحقاته، مثل 
وحدات الاإدخال، وكذلك وحدات المعالجة المركزية، 
وحدات  واأي�صاً   ، الاإخراج  وحدات  اإلى  بالاإ�صافة 
الاآلي  الحا�صب  اأجزاء  اأهم  من  تعد  التي  التخزين 
لاأنها تحتوي على البرامج التي ي�صتخدمها الم�صتفيد 
 ، التحقيق  نظر  وجهة  من  كبري  اأهمية  وتكت�صب 
لاأنها مجال خ�صب لجمع الاإ�صتدلالت ، حيث يمكن 
لمرتكب الجريمة الاإلكترونية اأن يخزن فيها الملفات 

والبيانات التي تفيده في ارتكاب جريمته)35(. 
على  الواقعة  الجرائم  معاينة  الثانية:  الحالة 
 "Software" بوا�صطتها  اأو  المادية  غير  المكونات 
وبياناته،  الحا�صوب  برامج  على  الواقعة  كتلك 
وهنا تعتبر المعاينة اأكبر العقبات التي تواجه جهات 
التحري والتحقيق في الجرائم المعلوماتية، فالمعاينة 
وقوع  مكان  اإلى  المحقق  ينتقل  بمقت�صاه  اإجراء 
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لحفظه  الرقمي  الدليل  توثيق  من  العدلية  الاأجهزة 
اإلى حين انتهاء الاإجراءات اأمام المحكمة ،وي�صتطيع 
ع�صو �صلطة التحري اأن ينتقل اإلى العالم الافترا�صي 
لمعاينته من مكتبه ومن خلال الحا�صوب المو�صوع 
مقهى  اإلى  اللجوء  اأنه يمكن  كما   ، الاأخير  ذلك  في 
 ، اأي�صاً  الا�صت�صارية  بيت الخبرة  اإلى  اأو  الاإنترنت 
واأي�صاً   ، ذلك  له  مايبيح  الت�صريع  له في  توفر  اإذا 
يجوز له اللجوء اإلى مقر مزود خدمة الاإنترنت)39(، 
اإجراء  خلاله  من  يمكن  مكان  اأف�صل  يعتبر  الذي 

المعاينة)40(.  
مختلفة  اأ�صكال  المعلوماتية  الجرائم  في  وللمعاينة 
ويتم   ، المرتكبة  الجريمة  نوعية  بح�صب  تختلف 
الات�صال  طبيعة  مع  تتوافق  طرق  بعدة  التوثيق 
بالاإنترنت اأو الو�صيلة التي يتم بها ذلك الات�صال ، 
قد  والتي   ، �صا�صة الحا�صوب  ت�صوير  هناك  فمثلًا 
تكون بوا�صطة اآلة �صور لما يظهر على ال�صا�صة ، اأو 
عن طريق ا�صتخدام برامج حا�صوب متخ�ص�صة في 
اأخذ ال�صور لما يظهر على ال�صا�صة ، وهذا ما ي�صطلح 
عليه ب" تجميد مخرجات ال�صا�صة" Frozen ، اأو 
اأن يكون ذلك عن طريق حفظ الموقع "save as "من 
نظام الت�صغيل ، والخرائط الكروكية ، وطباعة ن�صخ 
من الملفات المخزنة في جهاز الحا�صوب اأو المحفوظة 

في الاأقرا�ش)41(.  
واإلى جانب ذلك ونظراً لما تتميز به جرائم المعلوماتية 
للمعاينة  خا�صة  قواعد  اإتباع  يمكن  خ�صائ�ش  من 
المتعلقة  كتلك   ، الخ�صو�صية  تلك  مع  تتما�صي 
باإنزال ن�صخة من م�صنف في جرائم العدوان على 
ال�صور  من  ن�صخة  على  التحفظ  اأو  الفكرية  الملكية 
في جرائم العدوان على ال�صور والعلامات، وذلك 

�صوؤ التعامل مع مختلف الو�صائط التي ت�صمن 
الدليل كالاأقرا�ش المرنة وغيرها)37(.

وال�صوؤال المطروح يتمثل في كيفية الانتقال لاإجراء 
تدركه  اأن  يمكن  لا  اإلكتروني  ف�صاء  في  المعاينة 

الحوا�ش ؟ . 
مع العلم اأن م�صرح الجريمة المعلوماتية كما اأ�صلفنا 
بال�صورة  معاينته  وتتم  تقليدي  اأحدهما  م�صرحين 
الاآخر  اأما  التقليدية،   الجرائم  المتبعة في  التقليدية 
فم�صرح افترا�صي ، وهذا تتطلب المعاينة فيه الخبرة 

التقنية العالية ، والمهارة الفنية المتقدمة . 
الرقمية  اأو  المعلوماتية  الاآثار  اأن  ويلاحظ 
اأن  الممكن  من  الكمبيوتر  اأجهزة  من  الم�صتخل�صة 
مثل  معلومات،  من  تحتويه  فيما  جداً  غنية  تكون 
والبريد   ،Web Page المختلفة  المواقع  �صفحات 
 Digital الرقمي  والفيديو   ،E-mail الاإلكتروني 
 ،Digital Audio الرقمي  وال�صوت   ،Video

 Digital Logs of والمحادثة  الدرد�صة  وغرف 
والملفات   ،Synchronous Chat Sessions

 Files Stored ال�صخ�صي  الكمبيوتر  في  المخزنة 
من  يعتبر  وكذلك   ،on Personal Computer

الاآثار الهامة الدخول للخدمة والات�صال بالاإنترنت 
 Internet Service الخدمة  مزود  طريق  عن 

. Provider - ISP

روؤية  المعلوماتيةت�صمل  الجرائم  معاينة  فاأن  لذلك 
الجريمة  وم�صرح  التقليدي،  الجريمة  م�صرح 

الافترا�صي)38(. 
ويتطلب الاأمر وجود قدر كبير من التعاون والثقة 
بين اأجهزة تنفيذ القانون المختلفة والموؤ�ص�صات التي 
لتمكين  والات�صالات  المعلومات  خدمة  بتقديم  تقوم 
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على  يجب  الخطوات  هذه  اتباع  من  التاأكد  وبعد 
ال�صابط المخت�ش بمعاينة م�صرح الجريمة المعلوماتية 

مراعاة عدة �صوابط اأهمها:
في  الموجود  الاآلي  الحا�صب  اأجهزة  تحديد   .1
مكان المعاينة، وتحديد موقعها باأ�صرع فر�صة 
ممكنة، وفي حالة وجود �صبكة ات�صالات يجب 
البحث عن خادم "File server" وذلك لتعطيل 
اأو  الموجودة  الاأدلة  تخزين  لمنع  الات�صالات 

محوها، ويراعي ت�صوير الاأجهزة الموجودة.
و�صع حرا�صة كافية على مكان المعاينة ومراقبة   .2
اإبطال  مع  الجريمة  م�صرح  داخل  التحركات 
ت�صاعد  قد  التي  المتحرك  الهاتف  اأجهزة  مفعول 
الجريمة  اأداة  تدمير  في  معينة  تقنية  طريق  عن 
المعلوماتية عند تو�صيلها بالاأجهزة محل المعاينة.
النظام  اإعداد  بها  يتم  التي  بالطريقة  العناية   .3

المعلوماتي. 
م�صرح  خارج  المعلوماتية  المواد  نقل  عدم   .4
قد  التي  المغنطي�صية  للقوة  تح�صباً  الجريمة، 

تت�صبب في محو البيانات.
وعلي  المهملات،  �صلة  محتويات  على  التحفظ   .5
لاحتمال  والمخرجات،  الاإدخال  م�صتندات 

�صلتها بالجريمة ورفع ما عليها من ب�صمات.
6. الاعتماد على اأ�صحاب المهارات والخبرات الفنية 
من  واأنه  المتقدم،  والتدريب  العالية  والتقنية 
من  اأ�صخا�صاً  المعاينة  فريق  ي�صم  اأن  الاأف�صل 
للح�صول  والتحري  بال�صبط  المخت�صة  الجهة 

على الاأدلة اأو تحليل الاأدلة و�صوؤال ال�صهود.
اأن تتم هذه الاإجراءات وفق مبداأ الم�صروعية في   .7

اإطار ما تن�ش عليه القوانين الجنائية)44(.   

بطباعتها وا�صتخراجها في هيئة ورقية عن طريق 
الطابعة)42(.    

وبالنظر للطبيعة العابرة  لتلك الاآثار، فاأن الثقة في 
اإلى حد  يعتمدان  ، وحفظ �صلامتها  الرقمية  الاأدلة 
كبير على الت�صرفات الاأولية في م�صرح الجريمة، 
جداً،  محدودة  بو�صائل  الاأدلة  �صلامة  وتتحقق 
الاأ�صا�صية  المبادئ  من  مجموعة  مراعاة  في  تتمثل 
عملية  طوال  ومهنية  بعناية  فالت�صرف  الاإر�صادية، 
التحقيق والتحري في م�صرح الجريمة عن�صر مهم 

لقبول الاأدلة الرقمية للاأغرا�ش الق�صائية.
المطلب الثاني

ال�سوابط الفنية المتعلقة بمعاينة م�سرح 
الجريمة المعلوماتية

اإتباعها قبل  الواجب  الخطوات  الاأول:  الفرع 
التحرك والنتقال لم�سرح الجريمة :

معينة  اإتباع خطوات  يجب  اأنه  اإلى  الاإ�صارة  تجدر 
قبل الانتقال اإلى م�صرح الجريمة منها: 

الجريمة،  مكان  عن  م�صبقة  معلومات  توفير   .1
مداهمتها  المتوقع  الاأجهزة  وعدد  نوع  وعن 
و�صبكاتها ، لتحديد اإمكانية التعامل معها فنياً 

من حيث ال�صبط والتاأمين وحفظ المعلومات.
اإعداد خريطة للموقع الذي تتم مداهمته واإعداد   .2

خطة لذلك . 
من  ال�صرورية  الاحتياجات  على  الح�صول   .3
بها  للا�صتعانة  الاإلكترونية  والبرامج  الاأجهزة 

في الفح�ش والت�صغيل.
تاأمين التيار الكهربائي بحيث لا يتم التلاعب اأو   .4
التخريب عن طريق قطع التيار اأو تعديل الطاقة 

الكهربائية)43(.
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معالجة الملفات: الذي يمكن المحقق من العثور على 
القر�ش  اأو على  ال�صبكة  اأي مكان على  الملفات في 
ال�صلب ، وبرنامج الن�صخ : الذي   يمكن ت�صغيله من 
قر�ش مرن وي�صمح بن�صخ البيانات من الحا�صوب 
على  �صراً  اآخر  قر�ش  اإلى  ونقلها  بالمتهم  الخا�ش 
التوازي اأو على التوالي، وبرنامج الات�صالات: وهو 
برنامج يمكن به ربط جهاز حا�صوب المحقق مع جهاز 
حا�صب المتهم لنقل ما به من معلومات وحفظها في 
جهاز ن�صخ المعلومات ثم اإلى القر�ش ال�صلب، وهذه 
تعتبر اأهم الطرق لجمع الاأدلة الرقمية التي يقوم بها 
المتحري في مجال معاينة الجريمة المعلوماتية نظراً 

لعلمية ودقة هذه الاأدلة . 
فعلى   ، زالت جارية  لا  اأو  وقعت الجريمة   و�صواء 
لت�صكيل  النتائج  عن  مف�صل  تقرير  تجهيز  المحقق 
الق�صية ، والمحققون في ذلك يجدون اأنف�صهم اأمام 
ر�صائل  تق�صي  عن  الم�صئولون  فهم  �صعبة   مهمة 
المخفية في  الملفات  اأو  المحذوفة  الاإلكتروني  البريد 
للملفات  الهائل  اإليالكم  بالاإ�صافة  المتهمين،  اأجهزة 
التي يجب معاينتها ، مع عمل ن�صخة طبق الاأ�صل 
بالحا�صب(  التخزين  )ذاكرة  دي�صك  الهارد  من 

تجنباً لتغير اأو تخريب الاأدلة)47(. 
يجب  الاأقرا�ش  على  الرقمية  الاأدلة  حفظ  وعند 
تدوين عدة بيانات اأهمها: الوقت والتاريخ، وتوقيع 
اأو  وا�صم  الن�صخة،  باأعداد  قام  الذي  ال�صخ�ش 
الاأوامر  اأو  البرامج  وا�صم  الت�صغيل،  نظام  نوع 
في  الم�صمنة  ،والمعلومات  الن�صخ  لاإعداد  الم�صتعملة 
والتوقيعات  الت�صديق  ور�صالة  المحفوظ،  الملف 
الرقمية، ثم يتم بعد ذلك تقييم الاأ�صياء التي وجدت 
اإيجاد علاقة بين  للبحث حول  في م�صرح الجريمة 

اأهمية  ذو  ال�صابقة  وال�صوابط  الخطوات  اتباع  اإن 
اأن  يمكن  الوقائية  التدابير  غياب  لاأن   ، ق�صوى 
المحققين  ي�صلل  مما  مهمة،  اأدلة  اإتلاف  اإلى  يوؤدي 
وفي  للتحقيق،  النهائية  النتيجة  على  �صلباً  ويوؤثر 
اأو يوؤدي  اأ�صواأ الحالات قد يمنع ذلك حل الق�صية 

اإلى ا�صتنتاج خاطئ)45(.
الفرع الثاني: اإجراءات معاينة م�سرح الجرائم 

معلوماتية الم�ستمرة:
الجريمة  م�صرح  في  المعاينة  اإجراءات  تختلف 
التامة عنها في م�صرح الجريمة الم�صتمرة والتي ما 
يرتكز  الاأولي  المحقق في  فدور  التنفيذ،  قيد  تزال 
�صبيل  على  منها  اأ�صا�صية،  اإجراءات  اإتباع  على 
المعاينة  اأما  وتحريزها،  الاأدلة  وحفظ  جمع  المثال 
تتخذ  الاإجراءات  فاإنَّ  ارتكابها  جاري  جريمة  في 
مجرد  لي�صت  هنا  الحالة  اأن  حيث  اآخر،  منحني 
م�صرح جريمة �صاكن مع مجموعة من الاأدلة، بل هنا 
ال�صطح  على  تظهر  جديدة  باأدلة  حي  م�صرح  لدينا 
مراقبة  معدات  المحققون  يحتاج  وقد  با�صتمرار، 
تكون  واأن  المتهم،  لاأن�صطة  ال�صرية  للمتابعة  خا�صة 
على  تعمل  ال�صبكة،  م�صتخدمي  عن  معدات مخفية 
متابعة اأن�صطة الم�صتخدم، وك�صف اأنماط الا�صتخدام 
المثيرة للت�صاوؤل ، بالاإ�صافة اإلى ك�صف الاختراقات 

الاأمنية.
الن�صاطات  لمراقبة  البرامج  يعد  اأن  للمحقق  ويمكن 
الممنوعة اأو غير المعتادة وا�صعاً في الاعتبار القوانين 

المتعلقة ب�صرية الم�صتخدم وخ�صو�صيته)46(.
الجريمة  م�صرح  معاينة  في  الا�صتعانة  وللمحقق 
المعلوماتية الم�صتمرة بعدة برامج ت�صاهم في متابعة 
الاأدلة الرقمية وجمعها منها على �صبيل المثال برنامج 
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قد  ال�صوداني  الم�صرع  ومنها  العربية  فالت�صريعات 
بتنظيم  وقامت  الاإلكترونية،  بالو�صائل  اعترفت 
يجعلها  الذي  بال�صكل  الو�صائل  هذه  قبول  �صروط 
حجة للوقائع التي ت�صمنتها، اإلا اأنه في مقابل هذا 
الاعتراف ظلت اإجراءات الح�صول على هذه الاأدلة 
لجمع  التقليدية  الاإجرائية  القواعد  نف�ش  تحكمها 
وا�صتخلا�ش الدليل  الم�صتمد من البيئة اأو الو�صط 
الم�صرح  عن  كثيراً  يختلف  والذي  الاإلكتروني، 

التقليدي الذي ترتكب فيه الجريمة .
قانون  في  ين�ش  ال�صوداني  الم�صرع  اأن  فنجد 
�صرورة  على  1991م  ل�صنة  الجنائية  الاإجراءات 
مكان  اإلى  التحري  عن  الم�صئول  ال�صابط  انتقال 
ووجود  والاأ�صخا�ش  الاأمكنة  حالة  ليثبت  الوقائع 

الجريمة مادياً)51(. 
المعلوماتية وجود مادي يمكن  للجريمة  يكون  فهل 
ال�صوداني  الم�صرع  اأن  حيث  معاينته؟  للمتحري 
مادي  وجود  لها  جريمة  ل�صبط  الن�ش  هذا  و�صع 
ن�صطدم  وهنا  الخارجي،  العالم  في  مح�صو�ش 
المعلوماتية  الجريمة  معاينة  اأمام  الاأ�صا�صية  بالعقبة 
فالمتحري  المعلوماتي،  الف�صاء  داخل  ترتكب  التي 
الاإلكترونية  بالنب�صات  مليئة  بيئة  مع  يتعامل  هنا 
والبيانات داخل نظم معلوماتية �صديدة الح�صا�صية، 
لل�صبط  قابلة  اأوراق  اأو  اأ�صلحة  مع  يتعامل  ولا 
والتحريز، وهو ما يوؤكد اأن القواعد التقليدية التي 
اأمام  و�صعت لتواجه �صلوكاً مادياً قد تقف عاجزة 
مواجهة ال�صلوك الاإجرامي في الجريمة المعلوماتية 
معلوماتي.  نظام  في  مخزنة  بيانات  عبارة  لاأنه 
ويكون  متخ�ص�ش  متحري  انتقال  اإثباته  يتطلب 
ملماً بمهارات التقنية كما تحتاج لخبير يكون ملماً 

الجاني وم�صرح الجريمة)48(.
وتجمع جميع الاأدلة على مرحلتين :

الجريمة،  بم�صرح  ماي�صمي  اأو  ميدانية:  الأولى 
خلالها  ومن  المادية،  الاأدلة  كافة  تنبثق  منه  والذي 

يمكن الا�صتدلال والا�صتنتاج، والا�صتنطاق.
الدليل  تح�صيل  يتم  مختبريه:وفيها  والثانية 
بدرجاتها  للمحاكم  وتقديمه  حوله  التقرير  وكتابة 

المختلفة)49(.
الفنية  والمهارات  المعرفة  اأن  لنا  يتبين  �صبق  ومما 
تتفاوت  المعلوماتية  الجرائم  معاينة  في  المطلوبة 
من حالة لاآخرى ، ولكن الذي لا يتغير هو الهدف 
المعلومات  تق�صي  في  يتلخ�ش  والذي  الاأ�صا�ش 
يتحتم  بذلك  وللقيام  المعلوماتية  الجريمة  لك�صف 
البيئة  في  المعاينة  اإجراءات  لنجاح  المحققين  على 
الرقمية الاإلمام بكيفية عمل الحا�صوب وكيفية تفاعل 
كل مكوناته، ويجب اأن يكون ملماً بمهارات كثيرة 
متعلقة با�صتخراج الدليل الرقمي، من خلال معاينة 
تدابير  اإتباع  و�صرورة  الرقمي  الجريمة  م�صرح 
علمية للحفظ ذلك الدليل وتحريزه، ومن ثم تقديمه 

للمحاكم لاإثبات الدعاوي.
على  القائمين  تدريب  �صرورة  تنبع  هنا  ومن 
التحقيق في مجال الجرائم المعلوماتية ، حيث يعد 
تدريب الاأجهزة العدلية من اأهم عوامل مكافحة هذه 
الجرائم ، ويظهر ذلك جلياً في �صابقة محاكمة عبد 
ق�صي  اإذ  ع،  م  ح�صن/�صد/  اأحمد  محمد  العزيز 
التقليدية  بالطريقة  تم  التحقيق  لاأن  المتهم،  ببراءة 
ولم يتم بال�صكل العلمي ، ح�صب ما اأورده القا�صي 
الرحمن  عبد  محمد  الرحمن  عبد  مولانا/  العالم 

�صرفي)50(.
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واأجهزة الت�صنت، تلك الاأدلة التي اأخذ بها الم�صرع 
ال�صروط  من  مجموعة  اإطار  في  الق�صاء  وقبلها 
م�صروعة  بطريقة  عليها  الح�صول  يتم  اأن  اأهمها 
طريق  عن  ح�صورياً  مناق�صتها  يتم  واأن   ، ونزيهة 
الفرن�صية  النق�ش  محكمة  حكمت  وقد   ، الاأطراف 
لها قيمة  التي يكون  الممغنطة  الت�صجيل  اأ�صرطة  اأن 
اأمام  للتقديم  اأن تكون �صالحة  اإثبات يمكن  كدليل 

الق�صاء الجنائي)54(. 
وقد �صاد مذهب الاإثبات الحر معظم قوانين الوطن 
العربي فقد ن�ش عليه الم�صرع الم�صري والجزائري 
وال�صوري والاأردني والليبي والكويتي والقطري. 

الفرع الثاني: نظام الإثبات القانوني المقيد:
اأدلة الاإثبات  في نظام الاإثبات المقيد يحدد الم�صرع 
حجية  اإلى  وبالنظر  الاإقناعية،  قيمتها  ويقدر 
الذي  الق�صاء الجنائي  اأمام  الاإلكترونية  المخرجات 
يتبني نظام الاإثبات القانوني المقيد كما هو ال�صائد 
اأن هذا النظام يتميز  القانون الاإنجليزي، نجد  في 
في  الاإيجابي  بالدور  يقوم  الذي  هو  الم�صرع   بان 
قبول  ينظم  الذي  فهو  الدعوي  في  الاإثبات  عملية 
الاأدلة، ودور القا�صي فيه  دور اآلي لا يتعدي مراعاة 
توفر الاأدلة و�صوابطها القانونية ويكون ملتزماً بما 
حدده الم�صرع، بيد اأنه قد طراأت عليه بع�ش المرونة 
بنظرية  ياأخذ  يعد  لم  العام  القانون  اأن  نجد  حيث 
مبداأ  يتقبل  بداأ  بل  اإطلاقها  على  القانونية  الاأدلة 
حرية تقدير الاأدلة ، وفي  مقدمة الدول التي تتبني 
هذا النظام ، بريطانيا ، التي اأ�صدرت قانون اإ�صاءة 

ا�صتخدام الحا�صوب في عام 1990م .
في الولايات المتحدة تناولت بع�ش القوانين حجية 
الاأدلة الاإلكترونية، كقانون  الحا�صوب ل�صنة 1984م، 

بتحليل البيانات، حتى لا يتكرر ما وقعت فيه جهات 
فيفلت  الذكر  اآنفة  ال�صابقة  في  والتحري  التحقيق 
العقاب  من  المتهمين  التقليدية   الاإجراءات  بتلك 

وت�صيع الحقوق من اأ�صحابها.

المبحث الثالث
حجية الأدلة الم�ستمدة من معاينة م�سرح 

الجريمة المعلوماتية
المطلب الاأول

حجية الأدلة الرقمية في �سوء نظم الإثبات
نظام  في  الرقمية  الأدلة  حجية  الاأول:  الفرع 

الإثبات الحر اأو نظام الأدلة المعنوية:
الرقمية لا تثير �صعوبات في هذا  الاأدلة  اإن حجية 
الجرائم  لاإثبات  الاأدلة  هذه  تقديم  ،لحرية  النظام 
المعلوماتية ، حيث لا ير�صم القانون للعائلة المنتمية 
العربية  والدول  فرن�صا  مثل  اللاتيني  الاأ�صل  اإلى 
المتاأثرة بها كم�صر والجزائر، طرقاً محددة للاإثبات 
يتقيد بها القا�صي الجنائي ، بل يترك حرية الاإثبات 
للاأطراف المتخا�صمين اأن يقدموا ما يرونه منا�صباً 
في  الحرية  للقا�صي  يترك  كما  القا�صي،  لاقتناع 

تكوين اعتقاده في اأي دليل يطرح  اأمامه)52(. 
وقد خول الم�صرع الفرن�صي لرئي�ش محكمة الجنايات 
كافة  يتخذ  اأن  يمكنه  بمقت�صاها  تفوي�صية  �صلطة 
عن  الك�صف  في  مفيدة  اأنها  يعتقد  التي  الاإجراءات 
الحقيقة حيث لا قيد عليه �صوي �صرفه و�صميره)53(.

المخرجات  حجية  يدر�ش  الفرن�صي  الفقه  اأن  كما 
المواد الجنائية �صمن م�صاألة قبول  الاإلكترونية في 
مثل  العلمية  الاأدلة  اأو  الاآلة  عن  النا�صئة  الاأدلة 
اأ�صرطة الت�صجيل  الرادارات والاأجهزة ال�صينمائية 
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في  مقبولًا  يكون  اأن  يمكن  والاإنترنت  الحا�صوب 
النظم  اأو م�صتندي مثله مثل  المحكمة كدليل كتابي 
الحديثة الاأخرى لجمع وت�صجيل المعلومات، وحجة 
الو�صائل  مظلة  تو�صيع  ت�صتهدف  ال�صيلي  الفقه 
العنا�صر  لتغطي  الاإثبات  في  الحديثة  العلمية 

الاإثباتية الناتجة عن جرائم المعلوماتية)58(.
اأما الت�صريع ال�صوداني فنجده اأخذ طريقاً و�صطاً بين 
المذهبين ويظهر ذلك في  قانون الاإثبات ال�صوداني 
ل�صنة 1983م الملغي، وقانون 1994م النافذ،حيث 
نجد اأدلة الاإثبات في جرائم الحدود والنكول مثلًا 
ومح�صورة،  محددة  الاإثبات  اأدلة  من  وغيرها 
وتكون مطلقة في جرائم التعازير التي من �صمنها 
يتطلب درجة  الم�صرع  واإن كان  المعلوماتية،  جرائم 

عالية من الاإثبات واأن يكون حكمه م�صبباً)59(.
المطلب الثاني

اأ�س�ص قبول الدليل الرقمي في الإثبات الجنائي
الفرع الاأول: في النظام اللاتيني:

يحظر على الم�صرع في هذا النظام اإ�صفاء قوة معينة 
لاأي دليل من �صاأنه اأن يقيد �صلطة القا�صي في تكوين 
قناعته، اأو ي�صبغ على بع�صها �صكاً اأو عدم ثقة لكي 
ي�صتبعدها القا�صي، لاأن الدول المنتمية لهذا النظام 
ت�صتند اإلى مبداأ حرية الاإثبات في الم�صائل الجنائية، 
كما اأن النظام يخول للقا�صي �صلطة تقييم الاأدلة دون 
اأن يفر�ش عليه قيداً اأو �صرطاً، فالقا�صي حر في اأن 
ي�صتعين بكل طرق الاإثبات للبحث عن الحقيقة وهو 
كذلك حر في وزن وتقدير كل دليل، وفي التن�صيق 

بين الاأدلة)60(.
مما �صبق يت�صح لنا اأنه يجوز للقا�صي الجنائي في 
الفعل  لاإثبات  الاإلكتروني  الدليل  قبول  النظام  هذا 

اإيوا الذي ن�ش : )اأن مخرجات  ال�صادر في ولاية 
الحا�صوب تكون مقبولة بو�صفها اأدلة اإثبات بالن�صبة 
اأن  نجد  كما  فيه()55(،  المخزنة  والبيانات  للبرامج 
اأن  على  تن�ش  الاأمريكية  الفيدرالية  الاإثبات  قواعد 
الن�صخة المطابقة للاأ�صل لها ذات حجية الاأ�صل، اأياً 
الن�صخ،  في  الم�صتخدمة  الو�صيلة  اأو  الطريقة  كانت 
بما  الاإلكتروني،  والت�صجيل  والت�صوير،  كالطباعة 
الاإثبات،  في  الحا�صوب  مخرجات  بقبول  ي�صمح 
والغالب في الق�صاء الاأمريكي اأنه يعول على قبول 

دليل ال�صجلات المحتفظة بها على الحا�صوب)56(. 
الفرع الثالث: نظام الإثبات المختلط:

هو النظام الذي يجمع بين النظامين الحر والمقيد، 
لو�صع  عامة  اأ�صا�صية  ومبادئ  �صوابط  اإطار  في 
عملية الاإثبات في الاإطار ال�صحيح، فيعتمد النظام 
لاإثبات  معينة  اأدلة  القانون  يحدد  اأن  على  المختلط 
يعطي  اأو  الاآخر،  بع�صها  دون  الوقائع  بع�ش 
مثل  القانونية،  الاأدلة  تقدير  في  الحرية  القا�صي 
القانون الاإجرائي الياباني، حيث قرر الفقه الياباني 
اأن ال�صجلات الاإلكترومغناطي�صية تكون غير مرئية 
المعلوماتية،  لاإثبات الجرائم  بالن�صبة  في حد ذاتها 
المحكمة،  في  كدليل  ت�صتخدم  اأن  يمكن  لا  ولذلك 
اإذا تم تحويلها اإلى �صورة مرئية ومقروءة عن  اإلا 
طريق مخرجات الطباعة لمثل هذه ال�صجلات، وفي 
عن  الناتجة  الاأدلة  هذه  قبول  يتم  الحالة  هذه  مثل 
اأم  الاأ�صل  هي  كانت  �صواء  والاإنترنت  الحا�صوب 

ن�صخة من هذا الاأ�صل)57(.
الت�صيلي  الجنائية  الاإجراءات  قانون  ين�ش  كذلك 
على اإمكانية قبول الاأدلة الرقمية في المحكمة كدليل 
عن  الناتج  الدليل  اأن  الت�صيلي  الفقه  ويري  اإثبات، 
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�صيما واأنه قد تم الاعتراف بالحجية القانونية لملفات 
الاإلكترونية  والر�صائل  وم�صتخرجاته  الكمبيوتر 
المعاملات  قانون  في  المعلوماتي  المحتوي  ذات 

الاإلكترونية ال�صوداني ل�صنة 2007م)64(.
اإلى  عادةً  الق�صاء  يلجاأ  الم�صكلة  هذه  ولتجاوز 
والتثبت  الك�صف  عمليات  لاإجراء  الخبراء  انتداب 
تقديم  ثم  ومن  الاإلكترونية  الوثائق  محتوي  من 
الوثائق   لا  الاأ�صا�صية  البينة  هو  يعد  الذي  التقرير 
حكومة  �صابقة  في  جليا  ذلك  ويبدو   ، الاإلكترونية 

ال�صودان/�صد/ �ش.م.اأ)65(.
الوثائق  يعتمد  اأن  الم�صرع  على  الاأولى  وكان 
بع�صها  ويقدم  اأ�صا�صية  كبينة  الاإلكترونية 
الحا�صوب  كجهاز   - المحكمة  اأمام  كمعرو�صات 
مناق�صة  تتم  ثم  ومن   - الجريمة  اأداة  والهواتف 
الفنيين المخت�صين في الجوانب المعلوماتية  في تلك 
يتطلب  وهذا   ، المعلوماتية  والمعرو�صات  الوثائق 
الخبرة الفنية العالية للق�صاء والتدريب المتقدم في 

مجال المعلوماتية .
والملاحظ مما تقدم اأن الاأنظمة القانونية المختلفة قد 
قبلت الاأدلة المتح�صلة من الو�صائل المعلوماتية كاأدلة 
اإثبات، واإن كان النظام الاأنجلو�صك�صوني  قد اأورد 
كذلك  اإثبات،  كاأدلة  لقبولها  ال�صروط  من  الكثير 
ت�صمن توجيهات لكيفية تقدير قيمة اأو وزن البينة 
نظراً  وذلك  المعلوماتية،  الو�صائط  من  الم�صتخرجة 
على  الاأ�صل  في  يعتمد  والذي  النظام  هذا  لطبيعة 
واإعلائه  التوجيه  مبداأ  على  القائم  الاإتهامي  النظام 
الق�صاء،  اأمام  الاأدلة  وتحقيق  بال�صهادة  للاإثبات 
الرقمية  الاأدلة  ب�صلاحية  الت�صليم  من  الرغم  وعلي 
لتكون اأدلة اإثبات فاأنها لا تكون معبرة عن الحقيقة 

المعلوماتية  الجرائم،والجرائم  �صائر  في  الجنائي 
على وجه الخ�صو�ش.  

الفرع الثاني: في النظام الأنجلو�سك�سوني:
يقبل  الاإنجليزي  الم�صرع  اأن  نجد  النظام  هذا  في 
الجنائي  الاإثبات  في  كدليل  الاإلكتروني  الدليل 
وذلك خروجاً عن الاأ�صل العام الذي يتبناه القانون 
ال�صماعية)61(  ال�صهادة  قبول  عدم  في  الاإنجليزي 
اإلا اأن هذا القبول مقيد ب�صروط ن�ش عليها قانون 

ال�صرطة والاإثبات الجنائي ل�صنة 1984م)62(. 
قبول  اأن  نجد  ال�صوداني  الاإثبات  قانون  في  اأما 
البينة اأمر يحكمه القانون اأما وزنها فهو اأمر متعلق 
بالوقائع ، وقد ا�صتقر الفقه والق�صاء باأن للقا�صي 
�صلطة تقديرية وا�صعة في تقدير الاأدلة ، وا�صتنباط 
�صريطة  دلالات  من  الوقائع  تحمله  وما  الاأحكام، 
اليقين، ومرتبطاً  الدليل ثابت على درجة  اأن يكون 
بالواقعة الرئي�صية ومن�صجماً مع الت�صل�صل المنطقي 
العدل،  ح�صب ن�صو�ش  للاأحداث، وفق ما يحقق 

قانون الاإثبات ل�صنة 1994م)63(.
وين�صحب ذلك على الاأدلة الرقمية ، والتي تعد من 
علمية،  بقواعد  محكمة  لاأنها  العلمية،  المادية  الاأدلة 
معالجة  وهي  التاأويل،  تقبل  لا  قاطعة  وح�صابية 
في  القاعدة  اأن  وبما   ، معلوماتية  تقنية  بو�صائل 
الدعاوي الجنائية جواز الاإثبات بكافة طرق الاإثبات 
القانونية ، ويقيد على هذه القاعدة اأن الدليل يتعين 
هنا  من  القانون،  يقبلها  التي  الاأدلة  من  يكون  اأن 
الحديثة  المعلوماتية  الو�صائل  اإدراج  اأهمية  تظهر 
القانون  واعتراف  الاإثبات،  و�صائل  من  كو�صيلة 
قانون  في  �صراحةً  عليها  والن�ش  الرقمية  بالاأدلة 
لا  المعلوماتية،  جرائم  تزايد  مع  خا�صة  الاإثبات، 
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فنية لا�صتخلا�صها وتحليلها . 
قبول  للقا�صي  يتيح  قانوني  ن�ش  وجود  عدم   .7
في  مبا�صرة  ب�صورة  الاإلكترونية  الم�صتندات 

الت�صريع ال�صوداني.
ثانياً: التو�سيات :

الاإجرائية  التقليدية  القواعد  في  النظر  اإعادة   .1
المتعلقة بالمعاينة لاأن اإثبات الجريمة المعلوماتية 

يتطلب قواعد خا�صة للتعامل مع الاأدلة .
والق�صاء  والنيابة  ال�صرطة  تاأكيد حاجة رجال   .2
بالتقنية  تامة  معرفة  لاكت�صاب  التدريب  اإلى 

المعلوماتية المت�صلة بالجريمة.
الاإثبات  قانون  في  �صراحةً  الن�ش  �صرورة   .3
ي�صتند  اأن  في  الحق  للقا�صي  باأن  ال�صوداني 
على الاأدلة الم�صتخرجة من الو�صائط المعلوماتية 

كاأدلة رئي�صة في الاإثبات.

فهر�ص الم�سادر والمراجع
اأولًا: القراآن الكريم.
ثانياً: كتب القانون:

جرائم  في  والتحقيق  التحري  اإجراءات   .1
 ، الحلبي  عياد  خالد  والاإنترنت،  الحا�صوب 

دار الثقافة للن�صر والتوزيع ، الاأردن .
الاإجراءات الجنائية، د. محمد ذكي اأبو عامر،   .2
دار الجامعة الجديدة، الاإ�صكندرية،1999م.

عبد  د.فهد  المعلوماتية،  الجنائية  الاإجراءات   .3
الجديدة  الجامعة  العازمي،دار  العبيد  الله 

للن�صر، الاإ�صكندرية، 2016م.
الاإلكترونية،  الجريمة  في  الجنائي  الاإثبات   .4
الجامعة  دار  قنديل،  القادر  عبد  د.اأ�صرف 

اإلا اإذا توفرت لها ذات ال�صروط التي يجب توفرها 
في اأدلة الاإثبات الجنائي .

 
خاتمة البحث

اإليه  تو�صلت  ما  اأهم  نورد  الدرا�صة  هذه  في ختام 
من نتائج وتو�صيات.

اأولًا: النتائج :
الجريمة  م�صرح  معاينة  تتم  الغالب  في   .1
في  المعاينة  عن  تختلف  ب�صورة  المعلوماتية 
الجريمة التقليدية تتمثل في الانتقال اإلى العالم 

الافترا�صي، باإتباع خطوات فنية معينة. 
بالاآثار  المعلوماتية الحديثة ثرية جداً  الو�صائل   .2
بمعاينة  يتعلق  فيما  الرقمية  اأو  المعلوماتية 
ذات  وت�صبح  الاإلكترونية  الجريمة  م�صرح 
ا�صتخلا�صها،  في  روعي  اإذا  ق�صائية،  حجية 
وال�صوابط  القانونية  الاإجرائية  الم�صروعية 

الفنية المتعلقة بمعاينة م�صرح الجريمة. 
اإن الدليل في الجرائم المعلوماتية يكون عبارة    .3
نب�صات  �صكل  على  ومعلومات  بيانات  عن 
اإلكترونية مما يجعل التحري عنه و�صبطه اأمر 

في غاية التعقيد.
عليه  المجني  من  والحذر  الحيطة  اتخاذ  عدم   .4
الجريمة  وقوع  عند  التبليغ  عن  واإحجامه 

ي�صاعد على �صياع معالمها.
�صعف  من  عموماً  تعاني  العدلية  الجهات  اإن   .5

الخبرة الفنية اللازمة في المجال المعلوماتي.
والتحقيق  التحري  اإجراءات  على  الاعتماد   .6
مع  التعامل  عن  وعاجز  كافي  غير  التقليدي 
و�صائل  توفر  تقت�صي  التي  الاإلكترونية  الاأدلة 
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التزام ال�صاهد بالاإعلام في الجرائم المعلوماتية   .14
)درا�صة قانونية مقارنة(، د.هلالي عبد األلاه 

اأحمد، دار النه�صة العربية، 1997.
التحقيق الجنائي والاأدلة الجرمية، د. محمد   .15
اإلهيتي، دار المناهج للن�صر والتوزيع،  حماد 

الاأردن، 2006م.
البحث والتحقيق الجنائي الرقمي في جرائم   .16
الحميد  عبد  ممدوح  والاإنترنت،  الكمبيوتر 
م�صر،  القانونية،  الكتب  دار  المطلب،  عبد 

2006م، �ش 125
جرائم الن�صر ال�صحفي الاإلكتروني واأحكام   .17
الم�صوؤليه الجنائية – درا�صة مقارنة ، د. اأحمد 
عبد الحميد الحاج، وزارة الثقافة والاإعلام، 

الاإمارات العربية المتحدة، 2007. 
المواد  في  الكمبيوترية  المخرجات  حجية   .18
دار  اأحمد،  األلاه  عبد  د.هلالي  الجنائية 

النه�صة العربية ، القاهرة ، 1997م. 
الواقعة  والجرائم  الكمبيوتر  جرائم  لاإثبات   .19
عبر الاإنترنت في مجال تكنولوجيا المعلومات، 
النه�صة  دار  ح�صن،  اللطيف  عبد  د.�صعيد 

العربية ، القاهرة،1999م.
مبادئ الاإجراءات الجنائية في جرائم الكمبيوتر   .20
دار  حجازي،   بيومي  الفتاح  والاإنترنت،عبد 

الفكر الجامعي، م�صر، 2006م.
المادية،مكتب  والاأدلة  الجريمة  م�صرح   .21
والجريمة،  بالمخدرات  المعني  المتحدة  الاأمم 

فيينا،2009.
فن التحقيق الجنائي في الجرائم المعلوماتية،   .22
د.خالد ممدوح اإبراهيم، دار الفكر الجامعي، 

العربية، الاإ�صكندرية،2015.
الجرائم النا�صئة عن ا�صتخدام الاإنترنت، د.   .5
عمر بابكر بن يون�ش، دار النه�صة العربية ، 

القاهرة،2004م. 
في  الاإنترنت  لجرائم  الاإجرائية  الجوانب   .6
هبة  نبيلة  الاأ�صتاذة  الا�صتدلال،  مرحلة 
الاإ�صكندرية،  الجامعي،  الفكر  دار  هروال، 

2007م. 
الجرائم الاإلكترونية مابين الت�صريع والتطبيق   .7
معمر  د.  المردودة،  والاأدلة  المقبولة  والاأدلة 
اإبراهيم، �صركة مطابع ال�صودان للعملة  علي 

المحدودة، ال�صودان، 2017م.
الاإثبات،  في  وحجيتها  الاإلكترونية  الاأدلة   .8
الخرطوم،  محمد،  اإبراهيم  علي  معمر  د. 

.2014
الدليل الجنائي والتزوير في جرائم الكمبيوتر   .9
الاآلي  الحا�صب  بجرائم  متعلقة  )درا�صة 
والاإنترنت(، د. عبد الفتاح بيومي حجازي، 

دار الكتب القانونية، م�صر، 2002م.
الجنائية،  الاإجراءات  قانون  في  الو�صيط   .10
العربية،  النه�صة  �صرور،دار  فتحي  د.اأحمد 

القاهرة ، 1979م.
الو�صيط في �صرح قانون الاإجراءات الجنائية،   .11

د. ي�ش عمر يو�صف، الخرطوم، 2002م.
الاإلكترونية،  الجريمة   في  الجنائي  الاإثبات   .12
الجامعة  دار  قنديل،  القادر  عبد  اأ�صرف  د. 

العربية، الاإ�صكندرية، 2015.
التقا�صي الاإلكتروني، د.خالد ممدوح اإبراهيم،   .13

دار الفكر الجامعي، الاإ�صكندرية، 2007.
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خالد ممدوح اإبراهيم، الملتقي العلمي لمكافحة 
الريا�ش،23-25�صوال،  المعلوماتية،  جرائم 

الموافق20-28اأكتوبر1993م.
الجرائم  في  والتحري  التحقيق  اإجراءات   .3
المعلوماتية، د.محمد عبد الكريم، ورقة علمية 
لور�صة عمل تدريب العاملين في المجال ال�صرفي 
والق�صاء والاإدعاء في مجال مكافحة الجرائم 
المعلوماتية، مركز طيبة،المدينة المنورة، المملكة 

العربية ال�صعودية، 7-9ذوالحجة 1453هـ.
دائرة جرائم المعلوماتية "الواقع- الم�صتقبل"   .4
ماأمون  م�صرف  اللواء/د.  تطبيقية،  درا�صة 
عبا�ش النعمة، اأكاديمية الاأمن العلياء، دورة 

الزمالة رقم )4(، 2009-2010م.
دليل الاإثبات الاإلكتروني،قا�صي الا�صتئناف/   .5
�صو�صن �صندي �صعيد، مجلة جامعة �صندي، 

العدد الحادي ع�صر، يوليو2011.
في  المعا�صرة  الجنائية  ال�صيا�صة  م�صكلات   .6
الدين  محي  المعلومات،د.محمد  نظم  جرائم 
عو�ش، ورقة علمية للموؤتمر ال�صاد�ش للجمعية 
الم�صرية للقانون الجنائي، القاهرة،1993م.

نموذج مقترح لقواعد اعتماد الدليل الرقمي   .7
الكمبيوتر،موؤتمر  عبر  الجرائم  في  للاإثبات 
ال�صريعة  بين  الاإلكترونية  الم�صرفية  الاأعمال 
والقانون،د.ممدوح عبد الحميد عبد المطلب، 
زبيدة جا�صم ، وعبد الله عبد العزيز ، المجلد 

الخام�ش ، في 10-12مايو2003م.
�صلطة القا�صي الجنائي في تقدير الاأدلة - درا�صة   .8

الاإ�صكندرية ، 2009م. 
تدريب رجال العدالة، د. محمد ال�صيد عرفة،   .23
جامعة نايف العربية للعلوم الاأمنية، الريا�ش، 

2005م.
ثالثاً: كتب اللغة العربية والمعاجم:

للمجمعات  العامة  الاإدارة  الو�صيط،  المعجم   .1
الطبعة  ج.م.ع(،  العربي)  التراث  واإحياء 

الرابعة، مطبعة ال�صروق الدولية، 2004م.
الم�صباح المنير في غريب ال�صرح الكبير للرافعي،   .2
دار  الفيومي،  المقري  علي  بن  محمد  بن  اأحمد 

الكتب العلمية، بيروت، لبنان، 2010م.
ال�صحاح تاج اللغة وال�صحاح العربية ، اأبي   .3
،دار  الجوهري  حماد  بن  اإ�صماعيل  ن�صر 

الحديث ، القاهرة ،2009م.
مختار ال�صحاح ، محمد بن اأبي بكر الرازي،   .4

دار الر�صالة ، الكويت،1983م.
مختار ال�صحاح ، محمد بن اأبي بكر الرازي،   .5
 ، بيروت   ، لبنان  مكتبة   ، المعاجم  دائرة 

1989م ، �ش 89 .
احمد  د.   ، المعا�صرة  العربية  اللغة  معجم   .6
مختار عبد الحميد عمر،  مطبعة عالم الكتب، 

ط1، 2008م، ج2 �ش.
رابعاً: البحوث والأوراق العلمية:

التحقيقفي الجرائم الم�صتحدثة، اللواء/د.محمد   .1
الاأمين الب�صري، ورقة علمية مقدمة اإلى موؤتمر 
بكلية  والاإنترنت،  الاآلي  والحا�صب  القانون 
العربية  الاإمارات  جامعة  والقانون،  ال�صريعة 

المتحدة، في الفترة ما بين 1-4 مايو2000م.
اإجراءات التحقيق في الجرائم المعلوماتية، د.   .2
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رقم  الفرن�صي  الجنائية  الاإجراءات  قانون   .6
150 ل�صنة 1950م، تعديل 2000م .

قانون اإ�صاءة ا�صتخدام الحا�صوب البريطاني   .7
ل�صنة 1990م .

رقم  ال�صيلي  الجنائية  الاإجراءات  قانون   .8
20217، ل�صنة 2007م.

�صاد�صاً: المجلات وال�سوابق الق�سائية:
مجلة الاأحكام الق�صائية ال�صودانية 2013م   .1

�صابقة محاكمة عبد المجيد عبد العزيز محمد   .2
ح/2007م  ع/ف  م  /�صد/  ح�صن  اأحمد 

)غير من�صورة(.

مقارنة، د. فا�صل زيدان، ر�صالة دكتوراه، كلية 
الحقوق، جامعة بغداد، 1992م.

خام�صاً: القوانين:
ل�صنة  ال�صوداني  الجنائية  الاإجراءات  قانون   .1

.1991
قانون الاإثبات ال�صوداني ل�صنة1994.  .2

قانون المعاملات الاإلكترونية ال�صوداني ل�صنة   .3
.2007

ل�صنة  الاإنجليزي  والاإثبات  ال�صرطة  قانون   .4
1984م.

البلجيكي،  الجنائي  التحقيق  قانون   .5
نوفمبر2000م.

الهوام�ص :
اأميمه محمود محمد ب�سير - محامي.  

ال�سريعة  كلية   - م�ساعد  اأ�ستاذ   - اأحمد  الخزين  العركي  الله  د.دفع   
والقانون جامعة الزعيم الأزهري.

كلية   - م�سارك  اأ�ستاذ   - محمد  الف�سيل  عبد  الكريم  عبد  د.محمد   
القانون جامعة بحري.

المعلومات،  نظم  جرائم  في  المعا�سرة  الجنائية  ال�سيا�سة  م�سكلات   -1
الم�سرية  للجمعية  ال�ساد�ص  الموؤتمر  عو�ص،  الدين  محي  د.محمد 

للقانون الجنائي، القاهرة، 1993، �ص361.
المعجم الو�سيط ، الإدارة العامة للمجمعات واإحياء التراث العربي ،   -2

ط4، مطبعة ال�سرق الدولية ،2004م ، �ص 426، مادة �سرح.
مختار ال�سحاح، محمد بن اأبي بكر الرازي، دار الر�سالة ، الكويت ،   -3

1983م ، �ص 124، مجمع اللغة العربية المعجم الو�سيط ،�ص 426
عمر،   الحميد  عبد  مختار  احمد  د.   ، المعا�سرة  العربية  اللغة  معجم   -4

مطبعة عالم الكتب ، ط1 ، 2008م ، ج2 �ص 1053 .
مختار ال�سحاح ، الإمام محمد بن اأبي بكر الرازي ، ، دائرة المعاجم،   -5

لبنان ، بيروت، 1989م، �ص 89 .
الم�سباح المنير في غريب ال�سرح الكبير للرافعي، اأحمد بن محمد بن علي   -6
المقري الفيومي، 01/97، دار الكتب العلمية، بيروت، لبنان،2010م، 

مختار ال�سحاح محمد بن اأبي بكر الرازي، مرجع �سابق ، �ص721.
فن التحقيق الجنائي، د.خالد ممدوح اإبراهيم، دار الفكر الجامعي،   -7

2006، �ص87.
م�سرح الجريمة والأدلة المادية ،مكتب الأمم المتحدة المعني بالمخدرات   -8

والجريمة، فيينا، 2009، �ص1
التحقيق الجنائي والأدلة الجرمية، محمد حماد الهيتي، دار المناهج   -9

للن�سر والتوزيع، الأردن، 2006م ،ط1، �ص69-68.
الفكر  دار  الإلكترونية،  الجرائم  في  الجنائي  التحقيق  فن   -10

الجامعي،الإ�سكندرية،2009م،�ص75.

المقبولة  والأدلة  والتطبيق  الت�سريع  مابين  الإلكترونية  الجرائم   -11
ال�سودان،  المحدودة،  للعملة  ال�سودان  مطابع  �سركة  والمردودة، 

2017م، �ص64.
الميداني  بالعمل  تقوم  ،وهي  2003م  في  الجريمة  م�سرح  اإدارة  اأن�سئت   -12
اأهم  الجرائم،ومن  م�سرح  بمعاينة  تقوم  حيث  الجنائية،  الأدلة  لدائرة 
اخت�سا�ساتها تقديم الدعم الفني في عملية اكت�ساف الجرائم، ومن اأهدافها 
1/المعاينة وتفتي�ص ودرا�سة م�سرح الجريمة، 2/ رفع العينات للاأدلة 
اإ�سدار تقرير وافي بما  الفنية وتحريزها وت�سليمها للمتحري، 3/ 
تم في م�سرح الجريمة،4/ تاأمين م�سرح الجريمة وحفظه،5/ تقديم 
ال�سهادة العلمية للمحاكم باأنواعها و�سهادة الخبرة. اأنظر:دائرة م�سرح 

.www.gafe.gov.sd:الجريمة على الموقع الر�سمي ال�سوداني
القادر  عبد  د.اأ�سرف  الإلكترونية،  الجريمة  في  الجنائي  الإثبات   -13

قنديل، دار الجامعة العربية، الإ�سكندرية، 2015م، �ص116.
تطبيقية،  الم�ستقبل" – درا�سة  " الواقع-  المعلوماتية  دائرة جرائم   -14
العلياء،  الأمن  اأكاديمية  النعمة،  عبا�ص  ماأمون  م�سرف  د.  اللواء/ 
المادة  تحت  2009/1م،  رقم  بلاغ  2010م،   -2009 الزمالة  دورة 

17/4،�ص 98.
تطبيقية،  الم�ستقبل" – درا�سة  " الواقع-  المعلوماتية  دائرة جرائم   -15
رقم  بلاغ  �سابق،  مرجع  النعمة،  عبا�ص  ماأمون  م�سرف  د.  اللواء/ 

2009/4، تحت المواد 17/16/15/14، �ص 99.
تطبيقية،  الم�ستقبل" – درا�سة  " الواقع-  المعلوماتية  دائرة جرائم   -16

اللواء/ د. م�سرف ماأمون عبا�ص النعمة، مرجع �سابق، �ص 99.
التقا�سي الإلكتروني، د.خالد ممدوح اإبراهيم، دار الفكر الجامعي،   -17

الإ�سكندرية، ط1، 2003م، �ص323.
�ص  �سابق،  مرجع  الرازي،  بكر  اأبي  بن  ،محمد  ال�سحاح  مختار   -18

.209
الو�سيط في قانون الإجراءات الجنائية، د.اأحمد فتحي �سرور، دار   -19

النه�سة العربية، القاهرة، ط2، 1981م، �ص481.
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الجنائية  الم�سئولية  واأحكام  الإلكتروني  ال�سحفي  الن�سر  جرائم   -20
)درا�سة مقارنة(، د. اأحمد عبد الحميد الحاج ،وزارة الثقافة والإعلام 

الإمارات العربية المتحدة،2007، �ص44.
والإنترنت،عبد  الكمبيوتر  جرائم  في  الجنائية  الإجراءات  مبادئ   -21
الفتاح بيومي حجازي،  دار الفكر الجامعي ، م�سر، 2006، �ص 331.

البحث والتحقيق الجنائي الرقمي في جرائم الكمبيوتر والإنترنت،   -22
ممدوح عبد الحميد عبد المطلب، دار الكتب القانونية،م�سر، 2006م، 

�ص 125
اإجراءات التحري والتحقيق في جرائم الحا�سوب والإنترنت ،خالد   -23

عياد الحلبي ، دار الثقافة للن�سر والتوزيع ، الأردن ،�ص249 .
الإثبات الجنائي في الأدلة الإلكترونية، د.اأ�سرف عبد القادر قنديل،   -24

مرجع �سابق، �ص126-125.
نموذج مقترح لقواعد اعتماد الدليل الرقمي في الإثبات في الجرائم   -25
عبر الكمبيوتر ، د.ممدوح عبد المجيد عبد المطلب واآخرين ، موؤتمر 
اأعمال المعرفة الإلكترونية بين ال�سريعة والقانون، المجلد الخام�ص، 

دبي، المنعقد في 10-12/مايو2003م، �ص224.
دائرة جرائم المعلوماتية " الواقع – الم�ستقبل" ، د. م�سرف ماأمون   -26

عبا�ص النعمة، مرجع �سابق، �ص82-81.
بن  اإ�سماعيل  ن�سر  لأبي   ، العربية  وال�سحاح  اللغة  تاج  ال�سحاح   -27

حماد الجوهري ، دار الحديث ، القاهرة ، 2009 م ، �ص 833.
الجديدة،  الجامعة  دار  عامر،  اأبو  ذكي  د.محمد  الجنائية،  الإجراءات   /  
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